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Ubersicht

e Teledienste und Mediendienste
e Datenschutz

e Internet-Forensik

e Urheberrecht

e [Informationsrecht
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Handeln im Netz

e |st E-Kommunizieren Uiberhaupt relevantes Handeln?
— Regeln?
e |st E-Dienstleistung ein Geschaft?

— Handelsregister?

e |st E-Publizieren Radio?

— Lizenz?
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Handeln im Netz

e Regeln wie jedes gesellschaftliche Handeln

e Offenbar verboten sind
— Betrug
— Vorbereitung einer Straftat
— Diebstahl geistigen Eigentums
— Verbreitung von rechtsradikalem Material
— USW

e Aber wie verhindern?
— oder wie beweisen?
— ohne alles zu verbieten und zu sperren?
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Tele- und Mediendienstegesetze

e E-Commerce-Richtlinie
— Directive 2000/31/EC on electronic commerce, 8 June 2000

e TKG

— Telekommunikationsgesetz fiir technische Ubertragungsdienste,
2004/2007

e TMG

— Telemediengesetz, seit Marz 2007, fasst zusammen:
— MDStV — Mediendienste-Staatsvertrag der Linder, 1997/2002
— TDG - Teledienstegesetz des Bundes, 1997/2002

— TDDSG — Teledienstedatenschutzgesetz (wortgleich mit §§12-17
MDStV), 1997/2002

e SigG — Signaturgesetz, 1997/2001
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Ubersicht

— Teledienste und Mediendienste

e Datenschutz — Schutz der Privatsphdre

— Internet-Forensik
— Urheberrecht
— Informationsrecht
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Datenschutzziele

e [Informationelle und kommunikative Selbstbestimmung
e Recht auf Datenintegritat

e Balance Geschaftsfahigkeit-Privatsphare

e Zweckbindung, Erlaubnisvorbehalt

e Transparenz, Selbstschutz
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Forschungsaufgaben Datenschutz im Internet

e Spuren im Internet
e Datenschutz,policies”

e Datenminimierung, z.B.
— anonymer Datentransfer
— pseudonyme Geschaftstransaktion
— authentische Verantwortlichkeit

e [nstrumente zur Nutzerkontrolle
e Semantische Annotation von Zweckbindung
e Aufdeckung und Durchsetzung von Zweckentfremdung
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Ubersicht

— Teledienste und Mediendienste
— Datenschutz

e [nternet-Forensik — Schutz gegen strafbare Handlungen im
Internet

— Urheberrecht
— Informationsrecht
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GZe Straftatenanteile an Straftaten mit Tatmittel Internet

sonstige Straftaten
20.7 %

Verbreitung
pormografischer
Schriften (Erzeugnisse)
5.6 %

Warenbetrug
40,1 %

Straftaten gegen

Utrheberrechts-

bestimmungen
11,9 %

Leistungsbetrug

2.5% -
sonstiger

Warenkreditbetrug

Computerbetrug 11.6 %

Leistungskreditbetrug
2.8% 4.8 %

Bundeskriminalamt, Polizeiliche Kriminalstatistik 2007, Abschn. IV, , Straftatenanteile an Straftaten mit
Tatmittel Internet, S 13. Ca. 180.000 Fiille erfasst, +8% ggii. 2006
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Terroristische Aktivitaten

e Internet als , Universitat des Dhihad“

e Selbsterziehungslager im Internet”

e ,Kultur der Vorbereitung fiir den Heiligen Krieg“
e Propaganda

e Koordination

e Meinungsfreiheit + Datenschutz
e Schnell + global

e Spurenlos (?)
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Date: Fri, 17 Apr 2009 17:31:31 +0200

From Ruediger Ginm <grinmauni - kobl enz. de>
To: Ahned Nassef <anassef @makt oob. conp

Subj ect: Your Privacy Service

Dear Sir, dear M. Ahned Nassef,

| aminterested in private access to Internet-Mail. | found from
your Web Sites (http://ww. makt oobgroup. conlinsi de. htm that
you of fer special privacy protection. | amteaching |IT-security

and | T-privacy at the University Koblenz, Germany, and | am
conti nuously | ooking for privacy enhanced technology (PET) in
the Internet. Your service seens to offer PET.

Coul d you please tell me, what kind of privacy service you are
offering? | amespecially interested in these three features:

1. A VPN tunnel fromany place in the world to your Webnail er.

2. The deletion of "Received" header lines fromany e-nail
that arrives in nmy mail account.

3. The protection of ny login dates in the Wbnmail er account.

Thanks for help, regards, Dr. Ruediger Ginmm

R. Grimm, 3. November 2009 13/26
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E-Mail Service offering PET? — ,,no!“

Subj ect: RE: Your Privacy Service

Date: Sat, 18 Apr 2009 06:21:52 -0400

Thr ead- Topi ¢c: Your Privacy Service

From "Ahned Nassef" <anassef @makt oobgroup. conp
To: "Ruediger Ginmi <grinmmani-kobl enz. de>

(ﬂg:éé not offer such a serviEE:::D

----- Origi nal Message-----

From Ruediger Gimm[nmailto:grinmaini-kobl enz. de] =20
Sent: Friday, April 17, 2009 7:32 PM

To: Ahnmed Nassef

Subj ect: Your Privacy Service

Fear]Sir, dear M. Ahned Nassef,
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Forschungsziele Internet-Forensik

e Gerichtsfeste Spurensicherung

e Abbildung von Internetspuren auf Geographie und Realzeit
e Bezug zwischen Spuren herstellen

e Sprachliche Aufbereitung

e Problem Online-Durchsuchung

e Problem Bundestrojaner
e Problem Globalliberwachung
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Ubersicht

— Teledienste und Mediendienste
— Datenschutz
— Internet-Forensik

e Urheberrecht und seine Unterstiitzung durch IT

— Informationsrecht
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Teurer Inhalt

e Inhalt ist wertvoll (Nachfrage)

e Inhalt ist teuer (Kosten):
— Geistige Kreation
— Kiinstlerische Gestaltung
— Kiinstlerische Produktion
— Handwerkliche Produktion
— Technische Realisierung

e Anspruch der Urheber auf
— Vergutung
— Anerkennung
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Billiges Medium

e Zunehmend einfachere Trennung von Inhalt und Medium
e Fallende Preise der Reproduktion und Distribution

e Medium ist Objekt der Distribution,
aber Inhalt ist Ziel der Distribution

e Schutz der Wertschopfungskette schwierig wegen
einfachen Kopierens (schwachstes Glied der Kette)

e Schutz der Urheber ohne physisches Medium schwierig
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Urheberrecht: Balance der Interessen

e Schutz der Urheber:
— AusschlieRlichkeitsrechte

e Schutz der Allgemeinheit:

— Schrankenregelungen:
Beschrankung der AusschlieBlichkeit
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DRM - URM

Digital Rights Management

User Rights Management

Ausdruck von Rechten (Rechtesprache)
Darstellung von Rechten (Aufklarung)
Durchsetzung von Rechten (Technischer Schutz)



ODRL -Mediathek

Datei  Einstellungen  &nsicht  Hilfe

kinstle Alburm M Jahr

Taste Th. .
Demons...

Flay Ga...
Anima
Ghouls ..

Taste Th. .
Taste Th. .

Wirterr. .

Imaginat. ..
SCouUrge.
Taste Th. .

A Night

0309
04/13
04/11
0515
0510
0509
0609
0609
07
07io
07iog
0o

InH...
Fiddl...
Focky
Fort...

Mo C..
Unk...
Insti...
WA
Erig...

Fear...
Tast..
The ..

Rechte UID (SHAT-Hash)
BEbb139a84aaa24ab25h 7 dfE39dcad4928edbbiY
ch2d3d886e3bc3dE70az 2adebh4fad32b05dadsab
9014e6a21dabi6462a2b4ee94426025d2910af 74
Fledfz2707ecEb29ceeb 20087808971 dEC23988673
Jd97adtcifatlel el abfda746d20c9316606G
285Td2 7d5TfOfsaddb4as1b3f4051 890 30efo9dan
Ab18db1 faedcf/oidbas 711832107 cd48fedc1 B39
02294c80chEd73e14935h2e0d1 46f29d3c68dafg
ffed/ezebid95chads 1 /6cd3eadc] ealadh2eas
94cleld/elb84debdfoctbds 2e /b AchB02dal b3
A5c1d25a68306e02978238f5d9b0becafc9a 75025
7971 7 bfeffaithO005632606bed 7dcBdfO04 7 dhdf

R. Grimm, 3. November 2009 21/26
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Ubersicht

— Teledienste und Mediendienste
— Datenschutz

— Internet-Forensik

— Urheberrecht

e Informationsrecht und seine Unterstiitzung durch IT
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Informationsrecht

e Personliches Recht
e Kulturelles Recht

e Demokratische Basis
e Wirtschaftliches Gut
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Wissensbasis Internet

e Gesetzestexte

e Verwaltungstransparenz

e Direkte Kommunikationszugange
e Leo

e Wikipedia

e Zugang zu Forschungsergebnissen
e Google
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Wissensbasis Internet

e Gesetzestexte

e Verwaltungstransparenz

e Direkte Kommunikationszugange
e Leo

e Wikipedia

e Zugang zu Forschungsergebnissen
e Google

e Aber: Wer steuert die Informationsfliisse?
— Herausforderung an Politik und Forschung!
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Vielen Dank!

Besuchen Sie uns wieder auf dem Campus!

Nacht der Technik / Nacht der Informatik
Nov 2009 / Juli 2010

Wirtschaftsinformatik-Forum
Fachbereichskolloquium

Schiilerinfo-Tage
eGov Day (Feb 2010)




